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1. CryptoApp Aufbau

1. CryptoApp Aufbau

CryptoApp besteht aus drei Elementen, welche im Zusammenspiel eine neuartige und ein-
fache Datenlbertragung Uber potentiell unsichere Netze ermdéglicht, die im Vergleich zu
etablierten Losungen neue Sicherheitsmanahmen erméglicht.

Als Datenubertragung ist in diesem Zusammenhang der Zugriff von Anwendungen eines
Client-PCs auf Dienste eines entfernten Netzwerkes zu sehen; dhnlich wie bei einem VPN
werden TCP/IP basierte Datenverbindungen verschliisselt und vertraulich Gbertragen. Dies
wird allerdings nicht auf Paketebene mittels virtueller Netzwerkkarten erméglicht, sondern
durch Abgreifen der Verbindungen in der Anwendung, bevor diese Verbindungen an das
Betriebssystem zur Ubermittlung gelangen.

Fir weitere Informationen hierzu siehe unser Dokument CryptoApp - die Technologie, sowie
in diesem Dokument 2. CryptoApp Verfahren.

CryptoMagic Rechenzentrum

Redundantes Servercluster (beispielhafte Darstellung)

Server

*

)

|

L —
'O

5

n‘.
. E

Benutzer-PC Unternehmensnetzwerk

CryptoBox

1.1 CrytpoApp Client

Ein Element von CryptoApp stellt die portable Clientsoftware dar, die bereits far Microsoft
Windows vorliegt, und sich fur Linux sowie macOS in Entwicklung befindet. Diese kann ent-
weder auf mehreren Systemen Uber einen mobilen Datentrdger (z.B. USB-Stick), oder
dauerhaft an einen bestimmten PC gebunden genutzt werden.

Portabel bedeutet in diesem Zusammenhang:
« Keine Installation - lediglich direkte Ausfiihrung
« Keine Administrationsberechtigungen notwendig
« Keine Abhangigkeiten in Form von Bibliotheken, Frameworks oder Ahnlichem

« Keine persistenten Anderungen
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1. CryptoApp Aufbau

1.1.1 Deployment und Konfiguration

Die Clientsoftware wird entweder vorkonfigu- © Kenfiguration herunterladen - 0 X
riert ausgeliefert, in dem die Konfiguration her- Benutzername |

untergeladen und mit der Clientsoftware zu- Passwort |

sammen ausgeliefert wird, oder der Client be- Installation  [TESTSTELLUNGD2 =]
zieht die Konfiguration bei der ersten Ausfih- | Arivans sanden |
rung.

Hierzu existieren Installationskennungen, mit

der die jeweilige CryptoApp Installation spezifi-

ziert wird. Diese kann bei der Auslieferung der t””te”“l:ffg'am”

Clientsoftware GUber den Dateinamen vor-

geblendet werden, so dass lediglich Authentifizierungsinformationen vom Anwender anzu-
geben sind. Diese koénnen gegeniber einen Verzeichnissdienst, wie beispielweise Active
Directory, LDAP, REST-APIs, Webseitenlogins oder dhnlichem geprift werden. Mehr Details
hierzu finden Sie im Administrationshandbuch zu CryptoApp.

Hierzu bezieht der Client als Erstes vom CryptoMagic RZ die Informationen, um mit der
entsprechenden CryptoApp Installation vertrauenswirdig und verschlisselt kommunizieren
zu koénnen. Es wird hierzu vom Client lediglich die Installationskennung tbermittelt, um die-
se Informationen abzufragen. Im zweiten Schritt wird eine Verbindung zur CryptoBox des
Kunden aufgebaut, und mittels der Authentifizierungsinformationen die Verbindungspara-
meter (Host, IP, Clientzertifkat) abgerufen. Alle weiteren Konfigurationsoptionen werden zur
Laufzeit, beim Verbinden des Clients, Gbermittelt und nicht vorgehalten.

1.1.2 Anwendermenti

Die Clientsoftware 6ffnet nach den Starten un- | & Coptedep - boX

verziiglich eine Ubersicht von Anwendungen,
die dem Anwender zur Verfligung stehen.

Die Ubersicht, die hier erscheint, wird vom

Konfigurationsserver festgelegt und dient le- et .
diglich der Vereinfachung: Der Benutzer kann

Arwendungen

en Verbindungsibersicht | Log

die Anwendungen auch selbst &ffnen und die |y, pnden: 5166 Bytes | 245578 Bytes

Ubertragung (iber CryptoApp kommt genauso
zum Tragen.

1.1.3 Hardwarebindung

Die Clientsoftware Ubermittelt beim Verbinden eine Hardwarekennung, Gber welche eine
Bindung an den vorliegenden Datentréger oder das System durchgefihrt wird. Im Falle ei-
nes mobilen Datentragers, beispielsweise einen USB-Stick, wird die Nutzung auf wechseln-
den PCs wird in Verbindung mit diesem Datentrager zugelassen. Beim Starten von Fest-
platte wird hingegen eine Bindung an die Festplatte des aktuellen PCs vorgenommen.
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1. CryptoApp Aufbau

1.1.4 Datentibertragung

Die Clientsoftware stellt eine verschlisselte und gesicherte Ende-zu-Ende Verbindung zur
gegenlberliegenden CryptoBox her, um Verbindungen ins entfernte Netzwerk herzustellen.
Der Client wird tber ein Clientzertifikat identifiziert, welches die alleinige persistente lokale
Konfiguration darstellt.

Um Verbindungsproblemen vorzubeugen, kann die Verbindung Gber ein Rendezvous im Re-
chenzentrum der CryptoMagic hergestellt werden, ohne dass hierbei die Ende-zu-Ende
Verbindung aufgebrochen wird: Insbesondere um NAT- und Firewall Problematiken zu ver-
meiden, ist dies hilffreich. Das Rendezvous ist insbesondere dann hilfreich, wenn SSL-Ver-
bindungen nur Gber HTTP(S)-Proxies aus gesicherten Firmennetzwerken Ubertragen wer-
den kénnen, sowie bei fehlenden Portweiterleitungen oder Filterregeln.

Der Client kommuniziert ausschlieBlich per TLS mittels folgender Parameter:

« Verschlisselungsprotokoll TLS 1.2

» Schlusselaustausch PFS / DH
« Verschlisselung AES 256
« Ubertragungssicherung GCM

« Authentifizierung X.509

RSA 4096 oder RSA 2048(alt)

Hierfar wird pro Kunde eine eigene CA verwaltet, und der Client vertraut zur Datenuber -
tragung nur von dieser eigenen CA signierten Zertifikaten. Der Client vertraut zudem zum
Abruf der Installationskennungen (Siehe 1.1.1 Deployment und Konfiguration) einer CA der
CryptoMagic, die unveranderbar im Client hinterlegt ist. Zur Uberpriifung der CA und deren
ausgestellten Zertifikate ist eine korrekte Uhrzeit auf allen beteiligten Systemen notwen-
dig.

Die Clientsoftware verbindet sich, wenn diese unkonfiguriert ausgeliefert wurde, neben
dem Rendezvous auch zur Erstkonfiguration ins Rechenzentrum. Fur beide Funktionen ist
es erforderlich, dass die folgende Verbindung erméglicht wird:

*  Protokoll TCP
TLS 1.2 [over HTTPS]
* Host ca.cryptoapp.cryptomagic.eu

cryptoapp.cryptomagic.eu
wechselnde, mehrere IPs!

* Port 443

1.1.5 Aktualisierungen und Updates

Der Client kann selbststéndig Updates anwenden, die von der CryptoBox des Kunden aus-
geliefert werden. Insbesondere um die SSL-Bibliotkek OpenSSL aktuell zu halten, ist ein
zeitnahes und automatisiertes Update empfehlenswert.

Auch das Clientzertifikat sowie die Verbindungsoptionen des Clients kénnen von der Cryp-
toBox aktualisiert werden, wenn lokale Schreibberchtigungen vorliegen.
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1. CryptoApp Aufbau

1.2. CryptoBox

Eine weiteres Element von CryptoApp stellt die CryptoBox dar, welche in den Zielnetzwer -
ken aufgestellt wird. Diese wird von den Clients angesprochen, um eine verschlisselte und
vertrauenswurdige Verbindung aufzubauen und hiertiber Verbindungen ins Netzwerk her-
stellen zu kénnen.

1.2.1 Formen

Die CryptoBox ist als Hardware Appliance sowie als Softwarelésung beziehbar, die unter
Windows oder Linux laufen kann; letzeres auch auf embedded Devices. Beide Softwarever-
sionen sind auch virtualisiert einsetzbar.

Im Falle einer Hardware Appliance wird diese vom Distributionspartner vorkonfiguriert aus-
geliefert. Als Softwarelésung kann die Konfiguration in der Oberflaiche heruntergeladen
werden, und im Rahmen der Installation abgefragt.

1.2.2 Deployment

Das Deployment einer CryptoBox besteht darin, diese am Zielstandort ans Netzwerk anzu-
schlieRen bzw. zusammen mit der heruntergeladenen Konfiguration auszufiihren sowie zu
Gberprifen, dass sich diese erfolgreich zum Konfigurationsserver verbinden kann.

1.2.3 Netzwerk- oder Internetverbindung

Die CryptoBox verbindet sich dauerhaft ins Rechenzentrum der CryptoMagic, um dort auf
den Konfigurationsserver zuzugreifen, die aktuelle Uhrzeit zu beziehen sowie das Rendez-
vous mit Clients zu ermdéglichen (Siehe 1.1.4 Datenibertragung). Die Anforderungen an Fil-
terregeln und Netzwerkverbindungen hierzu sind die gleichen, wie dies fir den Client der
Fall ist (Siehe 1.1.4 Datenlbertragung).

Stellt der Client die Verbindung zur CryptoBox direkt, d.h. ohne Rendezvous im Rechenzen -
turm, her, so ist es erforderlich dass der zur Verbindung konfigurierte Host per DNS auflés -
bar ist, und dass die Verbindung ausgehend vom Client mittels des konfigurierten Ports
zur CryptoBox aufbaubar ist: Insbesondere ist dafir zu sorgen, dass auf Routern und
Firewalls entsprechende Routing- und Filterregeln und/oder Portweiterleitungen angelegt
worden sind.

1.2.4 Virtualisierung

Die CryptoBox kann in allen etablierten virtualisierten Umgebungen betrieben werden, Sie
mussen lediglich zunachst Linux oder Windows installieren um im Anschluss die CryptoBox
in diesem Betriebssystem installieren zu kénnen.

Als Virtualisierungslésung stehen lhnen alle gangigen Lésungen zur Verfiigung, die ein Win-
dows- oder Linux-System unterstitzen. Dies sind beispielsweise die Folgenden:

Docker / ESXi / HyperV / KVM / LXC / VirtualBox / VMWare / XEN

Weitergehende Informationen zum jeweiligen Betriebssystem finden Sie unter den nachfol-
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1. CryptoApp Aufbau

genden Punkten 1.2.5 Windows und 1.2.6 Linux.

1.2.5 Windows

Fir Microsoft Windows erhalten Sie ein etwa 8 MB groBes MSI-Installationspaket, welches
Sie per Doppelklick installieren kénnen.

Die Software ist unter allen x86/x64 Windows-Versionen ab Windows XP / Server 2003 ein-
setzbar, und stellt keine Anforderungen an Bibliotheken, Frameworks oder Ahnlichem.

1.2.6 Linux

Fir Linux bieten wir lhnen jeweils eine etwa 10 MB groRe direkt ausfuhrbare Datei an, die
fur allen géngigen Linuxdistributionen auf den Platformen x86, x64 sowie ARM verfugbar
ist.

Dies umfasst somit alle aktuellen Distributionen, natirlich auch die Folgenden:

Arch Linux / Debian Linux / RedHat / SuSE / Ubuntu

1.2.7 ARM (Embedded)

Fir embedded Systeme unter Linux bieten wir fir die armhf sowie arm64 Plattform eine
jeweils eigene Version von wenigen MB an. Mittels dieser kénnen Sie nicht nur auf Geraten
wie auf einem Odroid oder Raspberry eine CryptoBox laufen lassen, sondern auch auf vie-
len anderen ARM-Basierten Geraten wie Network Attached Storages, Netzwerkroutern oder
Ahnlichem.

Desweiteren gelten die gleichen Punkte wie unter 1.2.6 Linux beschrieben.

1.2.8 Aktualisierungen und Updates

Die CryptoBox kann vom Konfigurationssystem Updates erhalten, fir sich sowie fir ange-
schlossene CryptoBoxen. Insbesondere um die SSL-Bibliotkek OpenSSL aktuell zu halten, ist
ein zeitnahes und automatisiertes Update empfehlenswert.

Auch die Zertifikat sowie die Verbindungsoptionen kénnen aktualisiert werden, wenn lokale
Schreibberchtigungen vorliegen.
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1. CryptoApp Aufbau

1.3. Konfigurationsserver

Das zentrale Element von CryptoApp ist der Konfigurationsserver, in dem alle Einstellungen
zentral gespeichert werden.

1.3.1 Aufbau

Das Konfigurationssystem basiert auf der Eigenentwicklung ADBGUI, das unter Linux l3uft.

Dieses basiert auf Qooxdoo(http://www.qooxdoo.org/), MariaDB(https://mariadb.org/) sowie
dem POE Framework(http://poe.perl.org/).

1.3.2 Bedienoberfliche

Die Benutzeroberflache fur Endbenut- _
zer stellt eine Oberfliche dar, die [¢ ¢ o NN

CryptoApp 0.42

(‘ C~DVDTN

durch das Qooxdoo-Framework her-
gestellt wird. Hiertber sind alle Konfi-
guratlonselnste”ungen durchfuhrbar’ T @Bewbenen == Entfemnen ’A\\ Fiter ) Resethardware lock ~ Konfiguration herurteriaden

Benutzermams | Deadiviert ]

Benuwzer

die von der CryptoBox als auch dem
Client zur Laufzeit abgefragt werden.

[V T—
| o e Besbeten e Enferen (O} Fer
Weitere Informationen zu den Konfi- e tere n
gurationsmdglichkeiten, finden Sie im

Administrationshandbuch.

1.3.3 Schnittstellen Y | [ 2 e | B [omn
Das ADBGUI-Framework bietet als
Maschine-zu-Maschine Schnittstelle eine REST API

(https://de.wikipedia.org/wiki/Representational_State_Transfer) an, mit der grundlegende

als auch hoherliegende Funktionen angesteuert werde kénnen. Die Abfrage- als auch Uber-
gabe von Informationen  wird hierbei in  Form von JSON  Objekten
(https://de.wikipedia.org/wiki/JavaScript_Object Notation) durchgefthrt.

Es ist hierGber beispielsweise méglich, automatisiert Benutzer, Berechtigungsbindel sowie
deren Zuordnung vorzunehmen oder auszulesen.

1.3.4 Zeritifkatsverwaltung

Die zentrale Aufgabe des Konfigurationsservers ist die Verwaltung einer installationsspezi-
fischen X.509 Certificate Authority (CA). Fir jeden Client und CryptoBox werden entspre-
chende Zertifikate standardkonform ausgestellt und an diese verteilt. Hierfir haben wir
eine spezielle Bibliothek entwickelt, die es uns erméglicht Zertifikate automatisiert und
vollumfanglich standardkonform zu erzeugen und die CA zu warten.

Alle Funktionalitat wird an die eindeutig vergebene ID des jeweiligen Zertifikates gebunden,
alle weiteren Daten des Zertifikates werden lediglich zur Bestimmung seiner allgemeinen
Gultigkeit herangezogen.
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2. CryptoApp Verfahren

2. CryptoApp Verfahren

CryptoApp stellt keine Netzwerkkopplung her und vermeidet so die Nachteile des VPN: Die
Software schickt keine ungepruften Abfragen und Datenpakete. Anstatt den gesamten Pa-
ketstrom des Clients filtern zu mussen, regelt CryptoApp Zugriffe auf Programmebene. So
bleiben paketbasierte Angriffe, die Firewalls in heuristischen Verfahren haufig nicht erken-
nen, aus.

Um diesen Unterschied genauer herauszustellen, méchten wir im Folgenden Heuristiken im
Gegensatz zur Senorik, die CryptoApp bieten kann, beleuchten.

2.1 Heuristik

Heuristik bezeichnet die Kunst, auf Basis einer begrenzten Informationslage Aussagen zu
treffen, die mit hinreichend groBer Wahrscheinlichkeit richtig sind.

Der Versuch, verlassliche Aussagen zu treffen basiert auf Erfahrungen, Schatzungen, Faust-
regeln und zusatzlichen Hilfsannahmen. Diese Entscheidungsgrundlage kann von einem
Angreifer durch einfaches Try-and-Error umgangen werden, so dass bis zu einer Verande-
rung der Heuristik diese nicht mehr wirksam ist. Beispielsweise gibt es heuristische Verfah-
ren, die versuchen, Verschlisselungstrojaner zu erkennen, indem die Zahl der bearbeiteten
Dateien pro Zeiteinheit Uberwacht wird: Wird beispielsweise auf 30 Dateien pro Sekunde
gepruft, kann die Erkennung umgangen werden, indem der Trojaner den Grenzwert aktiv
nicht Gberschreitet.

An vielen Stellen in der IT ist es leider nicht méglich, sich eine vollstandige Entscheidungs -
grundlage in angemessener Zeit zu verschaffen. Stellen Sie sich einen Virenscanner vor,
der ein unbekanntes Programm dekompilieren und anschlieBend erschépfend analysieren
soll, so dass eine belastbare Aussage getroffen werden kann: Solch eine Analyse bedeutet
selbst bei kleinen Programmen einen Zeitaufwand von mehreren Tagen bevor eine Nutzung
moglich ist, so dass die Nutzerakzeptanz gegen Null sinken dirfte. Wahrend Virenscanner
ein zeitliches Problem haben, stehen Firewalls vor einer ungleich gréReren Herausforde-
rung: Das Analysieren der tbertragenen TCP/IP-Pakete ist zwar durchaus méglich, teils so-
gar auf verschlisselte Pakete, allerdings liegen der Firewall prinzipbedingt viele Informatio-
nen nicht vor. Da alle Informationen als IP-Paket tbertragen werden, kann kein Rickschluss
mehr gezogen werden, welche Programme (Microsoft Office oder ein Trojaner?) tatsachlich
Zugriffe tatigen und Daten Ubertragen.

Insbesondere in Next-Generation-Firewalls oder Intrustion-Detection/Prevention-Systemen
werden immer absurder anmutende heuristische Modelle verwendet. So wird versucht, be-
kannte Angriffsszenarien in Zukunft beherrschen zu kénnen. Wahrend dieses Vorgehen von
maRigem Erfolg gepragt ist, solange Angriffe nach einem bekannten Schema ablaufen, sind
neuartige Angriffe in der Regel nicht aufzuhalten. Trotz verbesserter Verfahren konnte in
der letzten Dekade kein Riickgang erfolgreicher Cyber-Angriffe erreicht werden und es ist
davon auszugehen - hier sei eine Extrapolation in die Zukunft erlaubt - dass dies so blei-
ben wird, solange IT-Security nicht vollstandig neu gedacht wird.
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2. CryptoApp Verfahren

2.2 Sensorik
Wenn  Benutzer  von ihren VPN mit heuristischer Firewall
Heimarbeitsplatzen per VPN auf das

Firmennetz zugreifen, stellt die VPN- Betriebssystem

Software auf dem PC, in Verbindung

mit dem  VPN-Gateway, eine

Netzkopplung zwischen dem Be- @ el }Browser A

triebssystem des Rechners und dem

4
VPN-Gateway her. In der Konsequenz @ ©ee }Malware
kénnen zunachst alle Programme des
Client-PCs mit allen Netzwerkres- [*N *N * }Browser B

sourcen kommunizieren. Um dies ein-

zuschranken und das Sicherheitsni- @I—

veau zu erhéhen kommt eine Firewall Firenall

zum Einsatz, die den Datenverkehr o
filtert und im Idealfall unerwiinschte ©©©@©©© &/

Aktionen unterbindet.

Firmennetz

Hier kommt bereits ein wesentliches

Problem zum Tragen: Der Firewall

fehlen maRgebliche Informationen, die fur die Entscheidung relevant sind: Beispielsweise
kann die Firewall nicht wissen, welches Programm tatsachlich welche Aktion durchfihren
will. Es sind zahlreiche Viren bekannt, die webbasierte Systeme (z.B. ERP oder CRM-
Software) im Intranet angreifen, indem sie ihren Angriff Gber die erlaubte Aktion ,Webseite
aufrufen” durchfihren. Eine Firewall kann prinzipbedingt nicht mit Sicherheit unterscheiden,
ob ein Browser die Webseite aufruft, weil ein Mitarbeiter mit dem System arbeiten méchte
oder ob ein Virus versucht einen Angriff durchzufthren. Fur die Firewall treten in beiden
Fallen nur TCP/IP-Pakete in Erscheinung, die dem Aufruf einer Webseite dienen, weshalb sie
nicht blockiert werden.

Ein sensorisches System, wie dies bei CryptoApp machbar ist, ware diesem Angriff nicht
ausgeliefert, da das Gateway, welches ausschlieBlich die Entscheidung tber die Zulassigkeit
einer Kommunikation trifft zuverlassige Informationen dartber besaRe, welches Programm
welche Aktion durchzufihren gedenkt. In dem nur erlaubte Software freigegeben wird,
kann sehr einfach sichergestellt werden, dass nur bekannte und erlaubte Programme auf
erlaubte Ressourcen mit erlaubten Aktionen zugreifen kénnen.

Versucht beispielsweise der Browser Mozilla Firefox eine Webseite aufzurufen, erhalt das
sensorische Gateway alle notwendigen Informationen: Welches Programm versucht welche
Aktion mittels welcher Module durchzufiihren?

Da nur Firefox als vertrauenswiirdige Software hinterlegt ist, wird dies erlaubt. Wirde aller-
dings ein anderer Browser oder gar ein Virus versuchen, den Webserver zu erreichen, lauft
dieser Zugriffsversuch ins Leere, da weder das Virus noch der andere Browser eine Freiga-
be besitzen. Da in diesem Fall keinerlei Netzwerkaktionen des Virus zugelassen werden,
kann dieses auch keine Analysen des Netzwerkes oder der Webserver durchfihren.
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2. CryptoApp Verfahren

2.3 Fazit
Auf den zugreifenden PCs wird SenSOI’iSCheS VPN—Gateway

ohnehin Software zum Fernzu-
griff ausgefthrt, durch die tech- Betriebssystem
nische Umsetzung werden dem

entscheidenden System (hier

der Firewall) allerdings wesent- o UL Q’ ¢ ¢

liche Informationen nicht zu- , -

ganglich gemacht. by RO F——
oo T ¢

Durch eine andere Art der Zu-

1

L
griffssoftware, die nicht nur A o
stumpf IP-Pakete Ubertragt, = €6 e . Sensor.
sondern dem Gateway, welches P e Gateway
die Entscheidungen iber die ® Vo ¢ QS 4
Kommunikation trifft, alle not- i e -2
wendigen Informationen iber- . x
mittelt wird eine fundierte Ent- e ® ) V
scheidungsfindung maglich. Auf
diesem Weg kénnte man die Firmennetz

Schadwirkung erheblich redu-

zieren und die Fortpflanzung

von Viren effizient unterbinden - und das nicht nur mit einer gewissen Wahrscheinlichkeit,
sondern mit gréBtmaoglicher Sicherheit.

Im Idealfall kann die Zugriffssoftware erheblich umfangreichere Informationen liefern, als
nur den Programmtyp. Denkbar sind Informationen zum internen Programmauflauf und zu
der Datenstruktur des jeweiligen Zugriffs.

Die Zulassigkeit eines Zugriffs kann durch die groBe Zahl an Informationen die das sensori-
sche Gateway erhalt anhand eines deutlich spezifischeren Regelsatzes festgestellt werden.
Da dieser Regelsatz nur dem manipulationssicheren Gateway bekannt ist, kann dieser von
einem Angreifer oder einer Schadsoftware nicht eingesehen oder gar manipuliert werden.
Bei einem VerstoR gegen den Regelsatz — der auf einen Angriff (z.B. durch Durchprobieren)
hindeutet - kann das Gateway MaBnahmen einleiten und je nach Policy und Schwere des
VerstoBes unverzlglich reagieren.

Bei konsequenter Umsetzung dieses sensorischen Ansatzes lassen sich auch Intrusion-
Detection-Systeme mit deutlich mehr Informationen versorgen und kénnen so auch erheb-
lich effektiver und mit geringerer Fehlerquote arbeiten.
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